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Le CRI est a votre écoute
depuis huit ans !

L'histoire des Technologies de
I'Information et de la Com-
munication est si rapide qu'el-
le en devient vertigineuse : a
peine nés, I'Internet et le Web
ont pris une ampleur dépassant
les pronostics les plus fous, et
sont devenus des outils incon-
tournables au moins dans le
domaine professionnel. Et ce
n'est qu'un début : demain, les
réseaux d'infrastructures se
conjugueront aux services les
plus innovants pour permettre
des usages qui transformeront le
quotidien.

Mais pour le moment, les TIC
ont encore besoin d'étre com-
prises et appréhendées. Et
c'est pour construire une culture
qui les integre pleinement que
le CRI accompagne depuis prés
de huit ans les organismes
publics de la Haute-Savoie dans
leur apprentissage. Environ
1000 journées.hommes de for-
mation ont ainsi été dispensées
en 2002, sur des themes adap-
tés aux besoins et aux niveaux
de connaissance des stagiaires.
En 2002, ce sont également plus
de 25000 utilisateurs qui sont
passés par le CRI pour relever
leur boite aux lettres ou pour
naviguer sur le web, parfois sans
méme percevoir son existence !

Pourtant, si ces utilisateurs
n‘ont jamais connu de pro-
blémes de sécurité, ou s'ils
sont certains d'avoir une
connexion permanente et
fiable, c'est parce que le CRI
n'‘est pas un FAl comme les
autres. Il apporte ses compé-
tences en matiére de connec-
tique, d'acces, de sécurité ou de
développement, et surtout il
fait évoluer ces compétences en
fonction des besoins. Il est nor-
mal qu'apres huit ans de proxi-
mité et d'échanges, le CRI ait
une excellente connaissance
des attentes de ses usagers.
EdRes 74 ou PingO0 IGWan
(page 2) en témoignent ; les
efforts de communication et
d'information engagés récem-
ment par le CRI également,
puisqu'ils traduisent la volonté
d'améliorer encore les services
proposés. m :@

HAUT DEBIT

Le haut debit pour tous,
c'est pour bientot !

Le débit (théorique) a
64 kbits/s qui arrive sur votre
machine vous désespere ?
Vous révez de débits supé-
rieurs qui réduiraient votre
temps de connexion et donc
votre facture ? Dans sa dé-
marche volontariste d'aménage-
ment du territoire et de déve-
loppement économique, le dé-
partement de la Haute-Savoie a
décidé d'initier une expérimen-
tation de réseau a haut débit
par voie hertzienne. Les enjeux
liés au développement des Tech-
nologies de I'Information et de
la Communication (enjeux so-
ciaux, économiques, culturels)
ont révélé la nécessité de trou-
ver une solution au manque ac-
tuel d'offres alternatives. Parce
que le département n'est pas
assez attractif aux yeux d'éven-

tuels opérateurs alternatifs (po-
pulation peu dense, répartie de
maniére trop inégale sur un ter-
ritoire au relief accidenté), la
Haute-Savoie s'engage dans une
expérience dont les résultats
devraient la guider dans la mise
en place d'un réseau de données
a haut débit basé sur la techno-
logie hertzienne.

La technologie hertzienne ne
viendra qu'en complémentari-
té des autres techniques exis-
tantes (fibre optique, cable,
...), et a été retenue en raison
de sa capacité a s'adapter a un
moindre colt au relief et a la
démographie du département.
Une expérimentation dans un
premier temps est nécessaire
pour valider complétement cet-
te technologie, mais aussi pour

valider un modéle économique
attractif pour un éventuel opé-
rateur, et déclencher la concur-
rence nécessaire au développe-
ment de services et d'offres
attrayants. Enfin, cette expé-
rience devra valider les usages
faits du haut débit.

Maitre d'oeuvre du projet et
logiqguement retenu comme
téte de réseau en raison de la
proximité du CERN, le CRI
s'est donné 3 ans pour valider
ces points essentiels de I'ex-
périmentation. Si cette période
de test s'avére concluante, un
déploiement sur le reste du ter-
ritoire sera alors envisagé. m

O Cécile BLONAY.

PingO0 IGWan

Un nouveau PingOO0 pour
allier rapidité et securité.

L'accés aux Technologies de
I'Information et de la Commu-
nication a un prix, et les
offres de forfaits avantageux
qui fleurissent plus particu-
lierement depuis l'arrivée de
I'ADSL sont intéressantes a
bien des niveaux : augmenta-
tion des débits, codts forfai-
taires pour des temps de con-
nexion illimités, sont autant
d'arguments qui incitent les uti-
lisateurs a privilégier l'aspect
économique aux dépends de la
sécurité.

En effet, les dangers poten-
tiels liés a ces types de for-
faits sont trop souvent occul-
tés, et les économies réalisées
peuvent se révéler bien négli-
geables comparées aux dé-
penses liées aux problémes de
sécurité. Si les plus connus
sont les dysfonctionnements,
méme mineurs, mais occasion-
nant une perte de temps oné-
reuse, les intrusions, dégrada-
tions ou destructions totales
des fichiers constituent, en plus
des codts induits par les opéra-

tions nécessaires pour réparer
les dégats, une atteinte insup-
portable a la liberté de chacun.
C'est pour résoudre vos exi-
gences budgétaires tout en
continuant a vous garantir un
service sans failles sécuritaires,
que le CRI a développé un
Ping0O0 routeur sécurisé spécia-
lement adapté a I'ADSL (voir
page 2). m

O Cécile BLONAY. =
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PingOO0 IGWan

Un PingOO0 routeur sécurisé pour I'ADSL

Un nouveau type de routeur pour Ping0O

Ping00 IGWan - Internet Gateway to Wan (Routeur ADSL, VPN et
Firewall) est né d'une forte demande de nos utilisateurs qui dési-
raient avoir des connexions rapides et une meilleure maitrise des
codts de connexion. Pour répondre completement a cette demande,
le CRI a développé une solution, encore en phase expérimentale,
fondée entierement sur des logiciels libres et des standards ouverts.

Qu'est-ce que I'ADSL ?

La technologie ADSL (Asymetric Digital Subscriber Line) permet de
faire transiter sur une simple ligne téléphonique des données numé-
riques avec un débit pouvant atteindre le Mbits/s (1 000 000 de
bits/s), voire plus dans un avenir proche, et dans la mesure ou la
ligne ne dépasse pas 6 km. Cette limite en distance ne permet pas
de distribuer I'ADSL a l'intégralité de la population. Actuellement
80 % de la population pourrait bénéficier d'une couverture ADSL
(contre 60 % uniquement en Haute-Savoie).

L'ADSL utilise un principe asymétrique pour le transfert des données.
En effet, le débit pour la voie descendante (ce que vous récupérez
depuis I'extérieur) est plus important que celui de la voie montante
(ce que vous envoyez vers l'extérieur). Les débits actuellement com-
mercialisés sont :

64 kbits/s 128 kbits/s
128 kbits/s 512 kbits/s
256 kbits/s 1024 kbits/s

Outre le débit qui est nettement plus important qu'une connexion
RTC (avec un modem classique a la norme V90 nous avons des débits
en voie montante de 33,6 kbits/s et en voie descendante de
56 kbits/s) ou qu'une connexion RNIS (en voie montante ou des-
cendate : 64 kbits/s), I'ADSL a la particularité d'avoir une tarifica-
tion de type forfaitaire (connexion illimitée) et ce quel que soit le
nombre de données transférées (pas de surcodt en cas de gros trans-
ferts). L'usager est @ méme de prévoir ses colts de connexion &
l'avance et cela évite les mauvaises surprises a la reception de la fac-
ture téléphonique.

Dans une offre ADSL nous avons deux acteurs. Le premier est le
"fournisseur de connexion", celui qui va vous permettre de vous
relier "physiquement" au réseau. Aujourd'hui en France, il n'en exis-
te qu'un seul et c'est France Télécom. Le deuxiéme est le fournisseur
d'accés Internet (FAI), qui vous permet d'accéder a Internet et vous
offre différents services, tels que la messagerie ou de I'hébergement
web. Il en existe plusieurs mais ils ne sont pas forcément présents
partout.

ADSL et la sécurité

Le fait de se connecter a Internet quelle que soit la méthode, entrai-
ne des risques de piratage de sa propre machine. En vous connec-
tant, votre FAl vous affecte une adresse qui rend votre machine
visible du monde entier. Dans une connexion classique (RTC ou
RNIS), le probleme se pose moins puisqu'en général, vous restez
connecté moins longtemps et a un débit assez bas. Par contre I'as-
pect forfaitaire de I'ADSL (on reste connecté tres longtemps voire en
permanence) et son débit (votre machine peut répondre plus vite
aux requétes) attire fortement les pirates.

Trés peu de personnes se soucient de la sécurité de leur machine,
pourtant par défaut la majorité d'entre elles ne sont pas sécurisées.
Que ce soit le mot de passe administrateur qui n'existe pas ou des
failles de sécurité des services qui tournent dessus, personne n'est
réellement conscient des risques, tant qu'il n'a pas été victime d'une
agression. Les pirates cherchent des failles de sécurité pour s'intro-
duire sur la machine. Dans le meilleur des cas, seules des données
confidentielles peuvent étre lues (ses messages, son compte en
banque, ses photos ou vidéos personnelles), mais il y a des scenarii

plus graves, comme la possibilité au pirate de modifier les fichiers,
d'y introduire des virus, de supprimer les données, ou d'utiliser la
machine pour aller pirater une machine plus importante a ses yeux
et d'en faire porter la responsabilité au "piraté".

VPN et Firewall

Pour remédier aux problémes de sécurité, nos avons mis en place
dans notre solution un Firewall (pare-feu). Cet outil permet de fil-
trer les éventuelles attaques venant de I'extérieur.

Afin de relier le réseau de I'établissement au réseau du CRI, et ce de
maniere sécurisée et confidentielle, nous avons mis en place ce que
I'on appelle un VPN (Virtual Private Network, Réseau Privé Virtuel).
D'ordinaire, pour relier deux réseaux distants et y faire transiter des
données qui peuvent étre confidentielles, on utilise des liaisons spé-
cialisées, des liaisons RNIS ou d'autres technologies. Dans le cas
d'une connexion ADSL, le seul moyen de faire la méme chose est
d'utiliser un VPN parce que le seul lien qui existe entre les deux
réseaux, est le réseau Internet.

Toutes les données a destination du réseau du CRI sont cryptées par
le routeur Ping0O IGWan et décryptées par le serveur VPN au CRI
(voir schéma ci-dessous). Aucune distinction n'est faite quant au
type de données, le cryptage est fait "a la volée", le seul critére de
sélection correspond a l'adresse de destination des données et non
a leur contenu.
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Le cryptage utilise le principe de clés asymétriques, avec une clé
publique (connue de tous) qui permet de crypter des données, et
une clé privée (connue par le serveur VPN ou le Ping00 IgWan) qui
permet le décryptage. A l'installation du routeur, nous faisons un
échange de clés publiques pour que les deux machines puissent cryp-
ter avec la clé publique de l'autre.

Expérimentation

L'expérimentation a débuté le 16 octobre avec un seul établisse-
ment, et elle continue avec une dizaine d'établissements jusqu'a fin
2002. Les premiers retours que nous avons eus sont tres satisfai-
sants, aussi bien sur la rapidité de la connexion, qu'au point de vue
de la liaison virtuelle avec le CRI.

Déploiement

Afin de satisfaire un maximum d'établissements, le CRI a travaillé sur
un processus d'installation rapide des routeurs. Le déploiement offi-
ciel débutera en janvier 2003. m

O Sébastien DELCROIX.




RESEAUX, SECURITE ET HAUTE-DISPONIBILITE - PARTIE 2

Un réseau : c'est bien; un reseau qui
fonctionne tout le temps : c'est mieux !

Suite de l'article “Lintérét des réseaux informatiques” paru dans le précédent numéro de Réseaux74, accessible sur le web : http://reseaux74.cri74.org/

ARCHITECTURE ET TECHNOLOGIE RESEAU ADOPTEES :

En utilisant des technologies courantes en terme de réseaux locaux
(réseau cuivre non-coaxial ou fibre optique a 10, 100 voire
1000 Mbits/s => connexion "en étoile" des postes sur des éléments
centraux), lorsque l'on cherche une architecture (on parle aussi de
topologie) a adopter pour pallier a tout probleme de panne, on pour-
rait penser qu'il suffit de relier chaque équipement de concentration
(hub) ou de commutation (switch) du réseau a I'ensemble des autres
équipements constitutifs du réseau (voir schéma 1). Cette solution
qui semble sans reproche comporte pourtant des imperfections
notables : le nombre de ports utilisés sur chaque équipement uni-
quement pour le relier aux autres peut rapidement devenir énorme
lorsqu'on atteint une taille et une compléxité du réseau importantes
(pour 5 switchs, cela bloque déja 4 ports...). De plus, le nombre de
chemins possibles entre un point A et un point B est tellement
important qu'il est source de complications (il faut que ce chemin
soit le plus efficace, que tous les équipements du réseau se mettent
d'accord pour savoir par ou faire transiter les informations). Et dans
un tel choix, on va se rendre compte qu'une grande partie des liens
inter-équipements est tout simplement inutile.

Schéma 1 :
redondance maximum sur un réseau local
(solution qui ne sera jamais retenue)
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On trouve principalement deux topologies qui peuvent étre appli-
quées pour offrir une redondance au niveau réseau. La premiére
consiste a utiliser 2 switchs fédérateurs sur lesquels seront raccor-
dés par 2 liens chacun des autres commutateurs du réseau (voir sché-
ma 2). On a ainsi une forte sécurité sur les pannes éventuelles mais
I'inconvénient majeur est la nécessité d'avoir malgré tout un nombre
important de liaisons inter-switchs qui peut étre un facteur impor-
tant lorsque les batiments n'offrent pas suffisamment de liaisons a
travers le précablage (n'oublions pas que les switchs peuvent étre
séparés par des étages, voire passer sous des cours, des parkings

sous lesquels on ne dispose pas toujours de plusieurs liens).

Schéma 2 :
redondance sur un réseau local avec 2 switchs fédérateurs
(ici Switchl et Switch2)
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La deuxiéme solution (qui peut aussi étre choisie en complément de
la premiere citée précédemment, un mixage des 2 topologies est
possible) consiste a mettre en place une boucle entre les différents
équipements du réseau. En effet, a travers une boucle, pour aller
d'un point a un autre, on a toujours deux chemins possibles a un ins-
tant "t". Dans le cas ou une coupure surviendrait dans la boucle, il
semblerait normal que tout le trafic réseau soit redirigé par le che-
min encore valide. Dans un cas de figure mettant en scéne 5 switchs
(commutateurs Ethernet) reliés en boucle, un fonctionnement "nor-
mal" fera transiter les informations entre une machine A et une
machine B par un chemin (en général le plus court ou le plus rapi-
de, voir schéma 3) et en cas de coupure de cette liaison "prioritai-
re", c'est l'autre partie de la boucle qui sera mise a contribution (voir
schéma 4).

Ce dispositif qui semble assez évident dans la théorie n'est pas tou-
jours facile a mettre en place dans la pratique et certaines précau-
tions devront étre suivies :

o |l faut éviter au maximum que 2 liens reliant des éléments
entre eux passent physiquement par le méme chemin. Dans
I'exemple, si les liens swl/sw5 et sw3/sw4 passent au méme endroit
dans un mur d'un batiment et qu'un coup de marteau piqueur mal-
heureux soit donné juste a cet endroit (ou qu'un rongeur ait décidé
de s'installer a proximité), on aura une rupture totale de la boucle
et les deux parties seront totalement isolées. L'idéal (ce n'est pas
toujours simple) est que les 2 liens de la boucle constituée emprun-
tent des cheminements les plus distincts possibles afin qu'une per-
turbation ne puisse pas géner les 2.

... page 4.




Schéma 3 :
fonctionnement normal sur une boucle établie a l'intérieur d'un
réseau local
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Schéma 4 :
Fonctionnement de secours en cas de probléme sur la boucle

Représentation symbolique du chemin
emprunté en cas de rupture de réseau
entre sw4 et sw5
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e Le fait que I'on mette en place une boucle dans le réseau est,
en soi, perturbateur car a tout instant une information circulant
sur celui-ci aurait deux chemins possibles. S'il y avait effectivement
2 chemins empruntés par les mémes informations entre les mémes
machines, cela provoquerait des doublons dans les informations qui
rendraient en fait impossible la communication et provoquerait en
quelques secondes une saturation compléte de la boucle et un blo-
cage potentiel des équipements qui y sont reliés. En réalité, lorsque
I'on met en place de telles boucles dans le réseau, il est absolument
nécessaire d'utiliser du matériel adéquat qui soit correctement confi-
guré pour qu'il gere lui-méme, de fagcon automatique et en perma-
nence, un point de rupture de la boucle. Ainsi, les équipements
(dans notre exemple, les switchs) communiquant entre eux et sous
la responsabilité d'un matériel décideur (et assisté d'un secondaire
en cas de probléme sur le premier) vont provoquer eux-mémes une

cassure en fonctionnement nor-
mal (dans le schéma 3, en esti-
mant que c'est le switchl qui
soit "décideur" et le switch2
son secondaire, le lien sera
coupé entre sw3 et sw4 au
niveau de sw4). En cas de pro-
bléeme sur une partie de la
boucle, les switchs feront en
sorte de rouvrir cet accés pour
que les communications puis-
sent continuer a transiter par le
réseau (cette phase de transi-
tion prend tout de méme
quelques dizaines de secondes
pendant lesquelles le réseau ne
sera plus totalement opération-
nel). Cette fonctionnalité repose
sur le Spanning Tree qui, pour
gérer ces effets de bouclages,
est constitué de :

- un algorithme de cal-
cul de la meilleure route en
fonction de différents criteres
tels que le nombre d'intermé-
diaires, la nature des liens qui
relient ces intermédiaires

- un protocole de com-
munication STP (pour Spanning
Tree Protocol, IEEE 802.1D) qui
provoque les changements dans
la topologie réseau utilisée en
fonction des conditions) per-
mettant de gérer ces effets de
bouclage

e Pour permettre un accés
permanent d’'un serveur sur un
tel réseau, il est de plus pos-
sible de s'orienter vers une
utilisation de 2 cartes qui
seront connectées a 2 switchs
différents de cette boucle avec
une liaison réellement utilisée
en fonctionnement normal et
l'autre qui reste en attente
("standby"”, donc non active).
Ainsi, si I'équipement auquel est
relié le serveur par sa liaison
principale venait a tomber en
panne, la 2eme liaison prendrait
le relais en quelques secondes
afin que la coupure de service
soit la plus courte possible.

Un grand nombre de technolo-
gies et notions abordées ici
brievement (mais aussi celles
qui ont été volontairement écar-
tées), étant particulierement
complexes, pourront faire l'objet
dun ou de plusieurs articles
dans les prochains numéros de
Rése@ux.74 tant le sujet est
complexe et vaste. m

O Joél GOLLIET.

LIENS UTILES

Ping00
http://www.Ping00.org/

VPN - FreeS/WAN
http://www.freeswan.org/

Firewall - Netfilter
http://www.netfilter.org/

STP (Spanning Tree Protocol)
http://www.labo-cisco.com/
ArticleComp.asp?ARID=25

EdRes74
http://www.edres74.org/

FORMATIONS

Afin d'accompagner |'appropria-
tion des outils de communication
utilisés sur les réseaux, le Centre
de Ressources Informatiques pro-
pose des formations aux utilisa-
teurs.

Internet pratique (2 jours)

Pour un apprentissage des princi-
paux outils de I'Internet (naviga-
tion, courrier électronique, ftp,
forums, moteurs de recherche...).

Langage HTML (2 jours)
Comment réaliser vous-méme
votre serveur et maitriser votre
éditorial.

Les prochaines sessions de forma-
tion organisées par le CRI :

16 et 20 décembre 2002
3 et 10 février 2003
10 et 17 mars 2003

VOEUX

Toute L'équipe du Centre de
Ressources Informatiques vous
souhaite un joyeux Noél, et une

bonne année 2003 ! D
rése@ux.74
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